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Ficha técnica
Unidad Didactica 6: Sexting

Justificacion

Una de las practicas sociales mas extendidas entre los jovenes de hoy en dia es el
sexting. La edad y la falta de experiencia son el caldo de cultivo perfecto para que los
menores compartan sin ningun tipo de temor imagenes de caracter intimo que
desembocan la mayoria de las veces en situaciones de riesgo y vulnerabilidad de los
mas jovenes. Por ello es necesario que nuestros alumnos dispongan de una
formacién sobre el tema que les permita conocer los peligros a los que se enfrenta al
practicarlo y las consecuencias personales y emocionales del mismo.

Objetivos

e Conocer cuales son los motivos por los que se comparten imagenes de caracter
intimo.

e |dentificar las caracteristicas de los diferentes tipos de sexting y su peligrosidad.

e |dentificar las actuaciones erroneas que realizamos al utilizar los dispositivos
moviles o cualquier otro dispositivo.

e Conocer los pasos que hay que seguir para evitar ser victima de sexting.

e |dentificar nuestras emociones ante las diferentes posiciones que podemos tener
en un caso de sexting. (victima, espectador, sextorsionador)

e Identificar las consecuencias que puede producir compartir una imagen intima.

e Saber actuar en caso de ser victima de sextorsion.

Contenidos

e El Sexting.

e Protagonistas del sexting.

e Maneras en las que se produce el sexting.
e Viralizacion de imagenes intimas.

e Consecuencias legales del sexting.

e Pasos a seguir si eres victima de sextorsion.

Destinatarios

e Alumnado de Educacion Secundaria.
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Metodologia

Dentro del aula utilizaremos una metodologia activa,que permitira al alumnado
conocer que hay detras de un caso de sexting para desarrollar valores personales
que fomenten el desarrollo de actitudes criticas ante los mensajes o informacion
fraudulenta que les llegan a través de sus dispositivos moviles.

El docente puede moderar las sesiones, facilitar ejemplos para conseguir un
aprendizaje significativo en los alumnos a través de las actividades, orientar a los
educandos en la busqueda de soluciones, realizar modelado, actuar como guia, etc.

La secuencia de actividades de esta guia obedece a un orden creciente de
dificultad; no obstante, se pueden adaptar las actividades segun los intereses y
necesidades del alumnado. El docente también puede flexibilizar las sesiones
reduciendo o ampliando actividades, asi como adaptando las existentes.

e Videos, webs y documentos pdf.

Temporalizacion
3 sesiones de tutoria (45-60 minutos cada sesion)

En cada actividad los tiempos son orientativos.

A lo largo del proceso, evaluando cada una de las tareas de las que se compone la
presentacion. Se valorara el nivel de implicacidén, motivacion e interés del alumnado
sobre la tematica, mediante el desarrollo de las actividades y la observacion directa
del profesorado.
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Apoyo conceptual
Unidad Didactica 6: Sexting

Sexting es una palabra tomada del inglés que une “Sex” (sexo) y “Texting”, y
consiste en la difusién o publicacion de contenidos (principalmente fotografias o
videos) de tipo sexual por el propio remitente, usando dispositivos moviles.

Este fendbmeno se ve agravado por el hecho de la facilidad de los jévenes para
acceder a los dispositivos moviles: segun el estudio de 2015 sobre el uso de
dispositivos moviles en nifios y adolescentes en Extremadura, el 78% de los
extremefos de entre 10 y 18 afios utiliza el mévil de forma habitual, porcentaje que
aumenta hasta mas del 90% cuando se trata de jovenes de mas de 14 afios. Ademas
mas del 90% de los jovenes extremenos manifiesta tener perfil en algunas redes
sociales, porcentaje que supera el 98% cuando se trata de jévenes mayores de 14
anos.

Aunque segun ese mismo estudio, el 80% de los jovenes tienen en cuenta quién
tendra acceso a un determinado contenido antes de publicarlo, cuando un chico o una
chica se hace fotografias o videos de contenido erético con el movil y las envia de
forma privada, o las publica en su perfil en alguna red social, aunque tenga bien
configurada la privacidad, pierde el control de ese contenido; de forma que un
contenido que fue generado de manera voluntaria por su autor o autora pasa a manos
de otra u otras personas de las que se desconoce que pueden hacer con él. A partir
de aqui, puede entrar en un proceso de reenvio masivo.

En la definicion de Sexting, y en la determinacion de qué no es una practica
considerada como tal, tendremos en cuenta:

e Voluntariedad inicial: normalmente esos contenidos son generados por los
protagonistas de los mismos o con su consentimiento con la intencién de que
sean un regalo para su pareja 0 como una herramienta de flirteo.

e Dispositivos tecnoldgicos: para la existencia y difusion del Sexting, es
necesaria la utilizacion de dispositivos tecnoldgicos que permiten a los
menores grabar contenidos en cualquier lugar en el que encuentren la
intimidad necesaria; por otro lado, facilitar su envio a otras personas hace
incontrolable el uso que pueda hacerse de ese material.

e Lo sexual frente a lo atrevido: el protagonista de las imagenes posa en
situacion erética o sexual. Sin embargo, es cierto que la linea que separa la
carga erotica de la sexual en un contenido puede resultar, en ocasiones,
difusa.

e La importancia de la edad: aunque el Sexting no es un fendbmeno exclusivo
de los chavales, ya que también algunos adultos difunden fotografias propias
de caracter sexual, en el caso de los menores concurren unas circunstancias
que colocan al menor en situacidon de especial vulnerabilidad.
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En un caso de sexting hay una serie de protagonistas con un rol definido:

e Sextorsionador: Suele ser una persona desconocida que accede a la victima
a través de la redes y a la que consigue engatusar ganandose su confianza
mediante la dedicacion de tiempo y conversaciones halagadoras. También se
puede tratar de un ligue o pareja de la victima que mediante promesas de
amor real y duradero consigue que ésta le envie material intimo o se deje
fotografiar o grabar.

e Victima: Es la persona que sufre el mayor dafio en un caso de sexting. Por
norma general suelen ser personas ingenuas, inmaduras, confiadas y falta de
experiencia vital que cede a las manipulaciones de su pareja o de personas
gue ganan su confianza en poco tiempo. La mayoria de las veces la victima
envia el material de forma voluntaria y consciente.

e Espectadores: Conjunto de personas que reciben el material en sus
dispositivos méviles o a través de redes sociales. Normalmente comparten
con sus conocidos las imagenes de caracter intimo de la victima sin pararse a
pensar en las consecuencias que puede acarrear al protagonista de la imagen
ni a ellos mismos.

Como ya sabemos el sexting consiste en la transmision de imagenes intimas entre
dos personas de manera consciente y voluntaria pero no siempre esta transmision se
produce asi:

Pérdida de movil: Si perdemos nuestro dispositivo y en él guardamos fotos
intimas, estas pueden caer en manos equivocadas y provocarnos serios problemas.
Por ello es necesario que tengamos un patron de seguridad y sobre todo que no
tengamos fotos de esa tipologia en nuestros dispositivos.

Grabacion en lugares publicos: Los dias de fiesta son momentos de
desinhibicion para muchas personas pudiendo incluso realizar apuestas o juegos en
los que se animen a prescindir de ropa. Estos momentos son aprovechados por otros
para realizar grabaciones sin el consentimiento del protagonista de las mismas y
luego utilizados para su humillacion o extorsion.

Grabaciones webcam: Las camaras de nuestros dispositivos pueden ser
utilizadas por piratas informaticos y conseguir grabaciones intimas sin que nos demos
cuenta con las consecuencias nefastas que eso puede acarrear. Por eso es
conveniente cegar las camaras de nuestros dispositivos si no las estamos utilizando.

Envio de imagenes efimeras por redes sociales: Muchos adolescentes
comparten con su grupo de iguales imagenes de caracter intimo, ya que hay algunas
aplicaciones que te permiten mostrar imagenes durante breves segundos y que
impiden que se realicen capturas mediante dicha aplicacion. Lo que desconocen los
adolescentes es que si pueden ser captadas si realizamos la foto de dicha imagen
con otro dispositivo movil.

Subida de fotos por error a una red social: Muchas personas al subir un
conjunto de fotos a la red han publicado por error imagenes de caracter intimo.
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Los dispositivos méviles se han convertido en herramientas muy potentes para la
educacion pero también son un potencial peligro para las malas practicas
tecnolégicas como es el sexting. Cuando los adolescentes comparten una imagen o
video intimo dejan de tener el control total sobre esa imagen llegando a estar en
manos de cualquier persona dandole un uso inadecuado.

La mayoria de estas imagenes son utilizadas en contra de los protagonistas de las
mismas y publicadas en redes sociales o transmitidas por aplicaciones de mensajeria
privada de manera descontrolada siendo imposible de esta manera su paralizacion
y erradicacion. Cuando una imagen intima llega a cualquier dispositivo mévil su
viralizacion se produce en apenas unas horas.

Hay que tener en cuenta que el problema no es solo la viralizacion de estas
imagenes sino que estas imagenes pueden ser el comienzo de un largo recorrido de
abusos y humillaciones por parte de otros. Muchas imagenes intimas son utilizadas
por grupos de jovenes para humillar y maltratar a los protagonistas de las mismas
produciendo

La publicacion o difusion de informacién intima de una persona sin su
consentimiento es un delito denominado delito de descubrimiento o revelacién de
secretos, recogido en el articulo 197.7 del Cddigo Penal. Se trata de un delito contra
la intimidad de las personas, derecho fundamental que se ve afectado gravemente en
las victimas, que pueden ser tanto menores como mayores de edad.

Se trata de conductas que, en los mas jévenes, suelen darse por parte de parejas o
exparejas, practica conocida como revenge porn (pornovenganza). Los contenidos
se suelen obtener en la intimidad de la relacién de pareja y a la hora de romper, como
método de venganza, se difunden dichos contenidos para hacer dafo a la otra
persona. En estos casos, las penas se ven agravadas, pues se considera
especialmente grave el hecho de aprovechar la relacién de intimidad para conseguir
el contenido que luego se difunde, y ademas puede suponer un caso de
ciberviolencia de género.

Ademas la responsabilidad civil derivada de los delitos mencionados ligados a la
practica de sexting, se podran determinar durante el proceso judicial los dafnos fisicos,
psicoldgicos o morales que haya sufrido la victima y por los que el autor de los hechos
debera indemnizar de forma econdémica. Generalmente, los dafios que se producen
en estos casos son psicolégicos, desde ansiedad o estrés hasta depresion o intentos
de suicidio; asi como morales, pues la intimidad y reputacion de las personas se ven
gravemente afectadas por la difusion de contenidos tan sensibles.

La difusion de contenidos intimos y personales de otras personas, ademas de
suponer una infraccion penal, también supone una infraccion de la Ley de Proteccién
de Datos de Caracter Personal. Nuestros datos personales también estan
protegidos y todos tenemos derecho a que se respeten, por lo que compartir por
internet informacion que permita identificar a otra persona (imagenes, videos, audios,
etc) es una conducta sancionable con multas que, en los casos extremadamente
graves, pueden alcanzar los 20.000.000 de euros.
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Pasos a seguir si se es victima de sextorsion

La sextorsion, o extorsion sexual, consiste en la amenaza de revelar informacion
intima sobre una victima a no ser que esta pague al extorsionista. La mayoria de las
victimas suelen ser adolescentes, por ello si eres victima de sextorsion toma la
siguientes medidas:

No te asustes, denuncia: lo ideal en estos casos es que hables con alguien de
confianza para que te apoye en el proceso de denuncia. Acude a la policia, los
cuerpos de seguridad toman los casos de ciberacoso, especialmente los de
sextorsion muy en serio.

No cedas al chantaje: Si pagas o facilitas mas informacion intima al extorsionador
nada te garantiza que no seguira acosandote.

No tengas ningun tipo de contacto con tus acosadores: guarda todas las
conversaciones que has tenido con tus acosadores y termina cualquier tipo de
comunicacién que tengas con ellos.

Desaparece de Internet por un tiempo: Si eres victima de sextorsion te
recomendamos que bloquees por un tiempo tu presencia en la web, como redes
sociales, blog, paginas de suscripcion y cualquier tipo de perfil que poseas, ya que es
un camino seguro para que sigas siendo atacado.

Almacena las pruebas: Aunque resulte duro, lo ideal es que tengas, ademas de
las conversaciones con tus acosadores, las imagenes o videos por los que eres
victima de sextorsion, incluso capturas de pantalla de alguna publicacion que ya haya
ocurrido.Si tienes algun detalle o informacion sobre la identidad de los criminales, la
ubicacion, perfiles en la web pueden ser de gran ayuda para solucionar tu caso de
sextorsion.

Activando ideas previas
Unidad Didactica 6: Sexting

¢Te lo has planteado alguna vez?

Objetivo: conocer la opinion del alumnado sobre la
formacion en temas como el sexting.

Tiempo previsto: 20 minutos.

Desarrollo: diapositiva 2 mas plantilla

Tipo de agrupamiento del alumnado: en parejas. Los
alumnos deberan visualizar el video que se presenta en la
diapositiva y responder a las preguntas que se le presentan en
la plantilla. Mas tarde deberan compartir sus opiniones con los
companeros.

Finalidad de la actividad: con esta actividad pretendemos
que el alumnado entienda la necesidad de formacién, sobre el
buen uso de las tecnologias, tanto de alumnos como de padres
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para evitar problemas tan serios como puede ser la practica de
sexting.

Pero...ipor qué se hace?

Objetivo: identificar las causas que llevan a los adolescentes
a compartir imagenes intimas.

Tiempo previsto: 15- 20 minutos.
Desarrollo: diapositivas 3, 4 y 5.

Tipo de agrupamiento del alumnado: esta actividad la
realizaremos en gran grupo. Los alumnos visualizaran el video
que aparece en la diapositiva 3. A continuacion el profesor/a
leera las preguntas que aparecen en la diapositiva 4y 5 y el
alumnado debera expresar en voz alta las razones que ellos
creen que llevan a una persona a compartir este tipo de
imagenes.

Finalidad de la actividad: esta actividad pretende que el
alumnado sea consciente de las razones que pueden llevar a
una persona a compartir una imagen de caracter intimo y asi
poder entender mejor a la victima de un caso de sexting.

Y to... équé crees que es lo mas frecuente?

Objetivos: conocer las pautas de seguridad digital que
debemos seguir para evitar que nuestros méviles o diferentes
equipos sean infectados por virus y cualquier tipo de malware.

Tiempo previsto: 20-30 minutos.
Desarrollo: diapositiva 6 mas plantilla.

Tipo de agrupamiento del alumnado: la actividad se
realizara en pequefo grupo. Los alumnos deberan completar la
plantilla que aparece en la diapositiva. Por ultimo, compartiran
sus respuestas con la clase.

Finalidad de la actividad: la finalidad de esta actividad es
que los alumnos conozcan los tipos de sexting que puede
producirse a su alrededor y a la vez expresen cuales son los
tipos de sexting que ellos creen que mas afectan a los
adolescentes de su edad.
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¢De quién es la responsabilidad?

Objetivo: identificar quien es el responsable en un caso de
sexting.

Tiempo previsto: 15- 20 minutos.
Desarrollo: diapositivas 7 mas plantilla.

Tipo de agrupamiento del alumnado: esta actividad la
realizaremos en pequefio grupo. Cada grupo tendra que elegir
a un miembro del mismo que actuara como portavoz. A
continuacion el profesor/a entregara la plantilla y los alumnos
contestaran las preguntas. Cuando tengan todas las preguntas
completadas pasaran a compartirlas con los demas grupos.

Finalidad de la actividad: esta actividad pretende que el
alumnado deje de criminalizar a las victimas de un caso de
sexting y entiendan que el acosador y los espectadores son
realmente los verdaderos responsables de estos casos.

Yo me quiero ¢y to?

Objetivo: conocer como la autoestima de una persona
influye en la toma de decisiones y de acciones.

Tiempo previsto: 20 minutos.
Desarrollo: diapositiva 8 mas guia profe.
Tipo de agrupamiento del alumnado: en gran grupo.

Finalidad de la actividad: con esta actividad queremos
conseguir que el alumnado sea consciente de que la falta de
respeto hacia si mismo producida por un mal autoconcepto de
su fisico pueden llevar a los adolescentes a compartir
informacién intima para asi ser valorado positivamente por
otros.

Viralizacion:punto de no retorno

Objetivo: conocer las consecuencias que tiene la
informacion que compartimos con otros y lo que publicamos en
las redes.

Tiempo previsto: 20 minutos.
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Desarrollo: diapositiva 9 mas plantilla.

Tipo de agrupamiento del alumnado: en parejas. Cada
pareja debera completar la plantilla con sus respuestas y
después compartirlas con sus compaferos.

Finalidad de la actividad: con esta actividad queremos
conseguir que el alumnado sea consciente de que en el
momento en el que comparte una imagen intima deja de tener
su control para siempre y de que todo lo que se publica en
redes queda alli de manera permanente y eso le puede afectar
no solo en su presente sino también en su futuro debido a lo
que llamamos identidad digital.

¢Todavia no te has enterado?

Objetivo: conocer las consecuencias legales que tiene el
publicar, ensefiar o compartir imagenes o videos intimos de
otras personas.

Tiempo previsto: 25 minutos.
Desarrollo: diapositiva 10.

Tipo de agrupamiento del alumnado: en pequefo grupo.
Cada grupo tendra que elegir a un miembro del mismo que
actuara como portavoz. A continuacion el profesor iniciara los
videos y cuando los hayan visualizado el profesor/a leera en
alto cada una de las preguntas que aparecen en el juego
Educacion Antisexting. Se procedera a preguntar a todos los
equipos cual creen que es la respuesta correcta y el profesor
pulsara sobre la mas votada por los equipos.

Finalidad de la actividad: con esta actividad pretendemos
que el alumnado tenga claro que publicar, ensehar o compartir
imagenes intimas de cualquier persona es un delito que esta
penado por la ley y que tiene unas consecuencias legales
definidas.

¢Con control o sin control?

Objetivo: conocer casos de sexting de adolescentes y
buscar soluciones para que no sucedan.

Tiempo previsto: 15-20 minutos.
Desarrollo: diapositiva 11.

Tipo de agrupamiento del alumnado: en gran grupo. Los
alumnos visualizaran el video que aparece en la diapositiva 10
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y a continuacidon con la ayuda de las preguntas que aparecen
en la diapositiva debatiran sobre el tema expuesto.

Finalidad de la actividad: esta actividad pretende que el
alumnado reflexione sobre los diferentes casos reales de
sexting que aparecen en el video y entiendan la necesidad del
control parental.

Protagonistas del sexting

Obijetivo: conocer a las personas implicadas en un caso de
sexting.

Tiempo previsto: 30 minutos
Desarrollo: diapositiva 12 mas plantilla

Tipo de agrupamiento del alumnado: en parejas. Los
alumnos por parejas completaran la plantilla que les facilitara
el/la profesor/ora. Para poder completarla el profesor pulsara
en el juego ;Quién es quién? e ira leyendo las afirmaciones
que en ella aparecen. Por ultimo cada pareja debera comprobar
si ha elegido las caracteristicas correctas de cada protagonista.

Finalidad de la actividad: la actividad pretende que el
alumnado entienda las motivaciones que hay detras de cada
implicado en un caso de sexting y sepa actuar en el caso de
que alguna vez llegue a sus dispositivos una imagen o video de
estas caracteristicas.

¢Cuales son las consecuencias?

Objetivo: conocer las consecuencias que hay detras de un
caso de sexting. personales y emocionales que puede llegar a
tener la practica del sexting y saber actuar en caso de ser
victima de un caso.

Tiempo previsto: 30 minutos
Desarrollo: diapositiva 13_mas juego.

Tipo de agrupamiento del alumnado: gran grupo. Los
alumnos visualizaran el video y realizaran los juegos que
aparecen en la diapositiva. grupal que guiara el profesor con la
ayuda de la guia que se aporta.

Finalidad de la actividad: esta actividad pretende que el
alumnado sea consciente de que cuando comparte una imagen
intima se expone a una serie de consecuencias serias como
puede ser la sextorsion, el bullying y el ciberbullying. Ademas
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de que conozca los pasos que debe dar en el caso de que sea
victima de cualquiera de los problemas mencionados
anteriormente.

Y ati... écomo te afecta?

Objetivo: valorar como afecta el sexting segun el género de
la victima.

Tiempo previsto: 30 - 45 minutos.
Desarrollo: Diapositiva 14 mas guia profe.

Tipo de agrupamiento del alumnado: esta actividad la
realizaremos en dos grupos. Todo aparece explicado en la guia

del profesor.

Finalidad de la actividad: esta actividad pretende que el
alumnado sea consciente de que hay un género al que este
tipo de problemas les afecta mas y de que el consumo de
pornografia tiene mucho que ver con las peticiones de
imagenes comprometidas que hacen los adolescentes a sus
iguales.

¢Ha quedado claro?

Obijetivo: conocer el grado de interiorizacion de contenidos
del alumnado.

Tiempo previsto: 15-20 minutos.
Desarrollo: Diapositiva 15 mas juego.

Tipo de agrupamiento del alumnado: esta actividad la
realizaremos en gran grupo. El profesor leera las preguntas que
aparecen en el juego e ira preguntando cuales de las opciones
creen que es la correcta. El profesor pulsara sobre la mas
votada.

Finalidad de la actividad: esta actividad pretende que el
alumnado sea consciente de los conocimientos que ha ido
adquiriendo a lo largo de las sesiones y también para que el
profesor vea el grado de interiorizacion de los mismos por parte
de la clase.

SEXTING Material de Foro Nativos Digitales para Secundaria . . 12
Consejeria de Educacion y Empleo JUNTA DE EXTREMADURA Pagina


https://docs.google.com/document/d/1yQZbytnKb-nBZsHpbxzHeh5YYMfA3S6YdiAgOQYSyy4/edit?usp=sharing
https://docs.google.com/document/d/1yQZbytnKb-nBZsHpbxzHeh5YYMfA3S6YdiAgOQYSyy4/edit?usp=sharing
https://docs.google.com/document/d/1yQZbytnKb-nBZsHpbxzHeh5YYMfA3S6YdiAgOQYSyy4/edit?usp=sharing
https://view.genial.ly/616ffbd94f540e0dcf66c8e9/interactive-content-quiz-visual-thinking

Material consultado
Unidad Didactica 6: Sexting

Sexting

e https://www.is4k.es/necesitas-saber/sexting

Redes sociales y adolescentes

e https://emtic.educarex.es/nativosdigitales materiales/pildoras familias/rrssyadolescentes/sextin
g.html

Sexting y sextorsion: ambito legal y consecuencias penales.

e http://www.tepongounreto.org

Sexting y adolescencia

e https://www.cinteco.com/sexting-y-adolescencia-un-comportamiento-seguro-parte-i/

SEXTING Material de Foro Nativos Digitales para Secundaria . . 13
Consejeria de Educacion y Empleo JUNTA DE EXTREMADURA Pagina


https://www.is4k.es/necesitas-saber/sexting
https://emtic.educarex.es/nativosdigitales_materiales/pildoras_familias/rrssyadolescentes/sexting.html
https://emtic.educarex.es/nativosdigitales_materiales/pildoras_familias/rrssyadolescentes/sexting.html
http://www.tepongounreto.org/2021/09/sexting-y-sextorsion-ambito-legal-y-consecuencias-penales/#:~:text=SEXTING%20Y%20DELITOS%20RELACIONADOS&text=V%C3%ADctima%3A%20Puede%20ser%20tanto%20un%20adulto%20como%20un%20menor.&text=Delito%20de%20amenazas%3A%20Penas%20de,a%202%20a%C3%B1os%20de%20prisi%C3%B3n.&text=Delito%20de%20descubrimiento%20y%20revelaci%C3%B3n,Multa%206%20a%2012%20meses
https://www.cinteco.com/sexting-y-adolescencia-un-comportamiento-seguro-parte-i/

